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1. Vue d'ensemble de l'architecture
La plateforme ACX est une application SaaS multi-tenant conçue pour la gestion complète du cycle de recouvrement de créances. Elle repose sur une architecture à deux couches distinctes : un backend API REST (Django) et un frontend découplé (Next.js), communiquant exclusivement via HTTP/JSON.
1.1 Schéma d'architecture global
L'ensemble du trafic transite par un serveur Apache2 qui joue le rôle de reverse proxy et termine la connexion SSL. Il distribue ensuite les requêtes entre le processus Gunicorn (Django) et le processus Node.js (Next.js).
	Composant
	Technologie
	Version
	Rôle

	API Backend
	Django + Django REST Framework
	4.2.7
	Logique métier, API REST JSON

	Serveur WSGI
	Gunicorn
	21.2.0
	Interface WSGI Python → Apache

	Frontend
	Next.js (App Router)
	16.0.10
	Interface utilisateur React/SSR

	Gestionnaire PM2
	PM2
	—
	Supervision processus Node.js

	Serveur web
	Apache2
	2.4.58
	Reverse proxy, SSL termination

	Base de données
	PostgreSQL
	16
	Persistance relationnelle

	SSL
	DigiCert wildcard
	—
	Chiffrement *.acx-acremac.net



1.2 Domaines et services
	Domaine
	Service
	Port interne
	Description

	acx-acremac.net
	Django/Gunicorn
	Socket UNIX
	API REST + interface admin Django

	app.acx-acremac.net
	Next.js/PM2
	3000
	Application web (tous les profils)



1.3 Flux de communication
Le frontend Next.js communique avec le backend Django via l'API REST. L'authentification utilise des tokens JWT (access token + refresh token). Le refresh automatique est géré côté client dans le wrapper API.
	✓  Conseil
Toutes les communications sont chiffrées en HTTPS grâce au certificat wildcard DigiCert couvrant *.acx-acremac.net.





2. Backend Django — Structure et modules
2.1 Structure du projet
	Dossier / Fichier
	Description

	acx/settings.py
	Paramètres de développement local

	acx/settings_prod.py
	Paramètres de production (via django-environ)

	acx/urls.py
	Routage URL principal

	accounts/
	Utilisateurs, rôles, memberships, journal d'audit

	tenancy/
	Multi-tenancy : modèle Tenant, dashboard super admin

	cases/
	Dossiers, débiteurs, portfolios, messages, documents

	customers/
	Clients créanciers, tickets support

	collections_management/
	Recouvrement : actions, paiements, emails, promesses

	treasury_management/
	Trésorerie : comptes, mouvements, reversements

	templates/emails/
	Templates HTML et texte pour emails transactionnels

	deploy/
	Fichiers de déploiement : Apache, systemd, scripts



2.2 Modules fonctionnels
accounts  Gestion des utilisateurs (AbstractUser étendu), rôles RBAC (4 niveaux), memberships tenant-user, journal d'audit (AuditLog) traçant toutes les actions d'administration.
tenancy  Modèle Tenant (nom, plan, statut, localisation, devise, branding). Endpoint dashboard super admin agrégant KPIs, courbes de croissance, santé des tenants et journal d'audit.
cases  Cœur métier : dossiers de créances (Case), débiteurs (Debtor), portfolios, notes internes, documents, messagerie tenant↔client, appels téléphoniques.
customers  Clients créanciers (Customer), memberships portail client (CustomerMembership), tickets de support avec pièces jointes.
collections_management  Cycle de recouvrement : dossiers de recouvrement (CollectionCase), actions, promesses de paiement, paiements reçus, envois d'emails avec templates.
treasury_management  Comptabilité simplifiée : comptes multi-devises, journal des mouvements (entrées/sorties), transferts inter-comptes, reversements clients.


3. Modèles de données
3.1 Tenant
	Champ
	Type
	Description

	name
	CharField(200)
	Nom unique de l'organisation

	slug
	SlugField
	Identifiant URL (auto-généré)

	status
	TextChoices
	active | suspended

	plan
	CharField(50)
	starter | business | enterprise

	country
	CharField(2)
	Code ISO pays (ex: TD, FR)

	currency
	CharField(3)
	Devise (ex: XAF, EUR)

	trial_ends_at
	DateTimeField
	Fin de période d'essai

	created_at
	DateTimeField
	Date de création (auto)



3.2 User / Membership
	Champ
	Type
	Description

	User.email
	EmailField (unique)
	Email de connexion

	User.must_change_password
	BooleanField
	Forcer changement au prochain login

	Membership.tenant
	FK → Tenant
	Organisation d'appartenance

	Membership.user
	FK → User
	Utilisateur

	Membership.roles
	M2M → Role
	Rôles attribués

	Membership.status
	TextChoices
	invited | active | suspended

	Membership.is_owner
	BooleanField
	Propriétaire du tenant



3.3 Case (Dossier)
	Champ
	Type
	Description

	tenant
	FK → Tenant
	Organisation propriétaire

	reference
	CharField(40)
	Référence unique par tenant (ex: ACX-000012)

	status
	TextChoices
	open | in_progress | closed | cancelled

	original_amount
	DecimalField
	Montant initial de la créance

	balance_amount
	DecimalField
	Solde restant dû

	currency
	CharField
	Devise

	opened_at
	DateTimeField
	Date d'ouverture

	closed_at
	DateTimeField
	Date de clôture

	due_date
	DateField
	Date d'échéance

	priority
	CharField
	Niveau de priorité

	debtor
	FK → Debtor
	Débiteur concerné

	customer
	FK → Customer
	Client créancier



3.4 Rôles utilisateurs
	ID
	Libellé
	Périmètre d'accès

	1
	Personnel entreprise
	Lecture uniquement

	2
	Personnel ACREMAC
	Lecture et écriture

	3
	Administrateur entreprise
	Gestion complète du tenant

	4
	Administrateur
	Administration globale

	—
	Superuser Django
	Accès total + dashboard super admin





4. API REST — Référence des endpoints
L'API est disponible à l'adresse de base : https://acx-acremac.net/api/
Toutes les requêtes authentifiées requièrent l'en-tête : Authorization: Bearer <access_token>
4.1 Authentification
	Méthode
	Endpoint
	Description
	Auth requise

	POST
	/auth/token/
	Obtenir JWT (admin/agent)
	Non

	POST
	/auth/token/refresh/
	Renouveler le token d'accès
	Non

	GET
	/auth/me/
	Profil de l'utilisateur connecté
	Oui

	POST
	/auth/client-portal/token/
	Token portail client (débiteurs uniquement)
	Non



4.2 Tenants et Administration
	Méthode
	Endpoint
	Description

	GET
	/tenants/
	Liste des tenants (superuser)

	POST
	/tenants/
	Créer un tenant

	GET
	/tenants/{id}/
	Détail d'un tenant

	PATCH
	/tenants/{id}/
	Modifier un tenant

	DELETE
	/tenants/{id}/
	Supprimer un tenant

	GET
	/admin-dashboard/
	KPIs et stats globales (superuser)



4.3 Dossiers
	Méthode
	Endpoint
	Description

	GET
	/cases/
	Liste des dossiers du tenant

	POST
	/cases/
	Créer un dossier

	GET
	/cases/{id}/
	Détail d'un dossier

	PATCH
	/cases/{id}/
	Modifier un dossier

	GET
	/cases/{id}/messages/
	Messages du dossier

	POST
	/cases/{id}/messages/
	Envoyer un message



4.4 Recouvrement et Paiements
	Méthode
	Endpoint
	Description

	GET
	/collection-cases/
	Dossiers de recouvrement

	POST
	/collection-cases/
	Créer un dossier de recouvrement

	GET
	/payments/
	Liste des paiements

	POST
	/payments/
	Enregistrer un paiement

	GET
	/collection-emails/
	Emails de relance envoyés

	POST
	/collection-emails/
	Envoyer un email de relance



4.5 Trésorerie
	Méthode
	Endpoint
	Description

	GET
	/treasury-accounts/
	Liste des comptes

	POST
	/treasury-accounts/
	Créer un compte

	GET
	/treasury-movements/
	Journal des mouvements

	POST
	/treasury-movements/manual/
	Saisie manuelle

	POST
	/treasury-movements/transfer/
	Transfert inter-comptes

	GET
	/treasury-movements/summary/
	Résumé financier

	GET
	/remittances/
	Liste des reversements

	POST
	/remittances/draft/
	Créer un reversement

	POST
	/remittances/{id}/validate/
	Valider un reversement

	POST
	/remittances/{id}/mark-paid/
	Marquer comme payé



4.6 Codes de réponse HTTP
	Code
	Signification
	Usage

	200
	OK
	Requête traitée avec succès

	201
	Created
	Ressource créée avec succès

	204
	No Content
	Suppression réussie (pas de corps)

	400
	Bad Request
	Données invalides ou manquantes

	401
	Unauthorized
	Token absent, expiré ou révoqué

	403
	Forbidden
	Permissions insuffisantes

	404
	Not Found
	Ressource introuvable

	500
	Internal Server Error
	Erreur côté serveur





5. Frontend Next.js
5.1 Structure des routes (App Router)
	Route
	Profil
	Description

	/{locale}/login
	Tous
	Page de connexion admin/agent

	/{locale}/(app)/dashboard
	Agent/Admin
	Tableau de bord du tenant

	/{locale}/(app)/cases
	Agent/Admin
	Gestion des dossiers

	/{locale}/(app)/collections/cases
	Agent/Admin
	Dossiers de recouvrement

	/{locale}/(app)/customers
	Agent/Admin
	Clients créanciers

	/{locale}/(app)/communications
	Agent/Admin
	Centre de messagerie

	/{locale}/(app)/treasury
	Agent/Admin
	Trésorerie

	/{locale}/(admin)/admin
	Super Admin
	Dashboard super administration

	/{locale}/(admin)/admin/tenants
	Super Admin
	Gestion des tenants

	/{locale}/(admin)/admin/users
	Super Admin
	Gestion des utilisateurs

	/{locale}/(admin)/admin/security
	Super Admin
	RBAC et sécurité

	/{locale}/client/dashboard
	Client
	Tableau de bord débiteur

	/{locale}/client/cases
	Client
	Dossiers du débiteur

	/{locale}/client/messages
	Client
	Messagerie avec les agents

	/{locale}/client/support
	Client
	Tickets de support



5.2 Architecture des services API (src/lib/api/)
	Fichier
	Description

	client.ts
	Fetch wrapper central avec refresh JWT automatique et redirection en cas d'expiration

	storage.ts
	Persistance des tokens (localStorage) avec abstraction read/write/clear

	auth.ts
	Login, logout, refresh token

	admin.ts
	Dashboard super admin : KPIs, croissance, santé tenants, audit log

	treasury.ts
	Comptes, mouvements, résumé, reversements, suggestions



5.3 Internationalisation
La plateforme supporte le français (fr) et l'anglais (en) via la librairie next-intl. Les fichiers de traductions sont situés dans messages/fr.json et messages/en.json. Le préfixe de langue est inclus dans toutes les URLs (/{locale}/...).
	ℹ  Information
Pour ajouter une nouvelle langue, créez le fichier messages/{lang}.json et ajoutez la locale dans la configuration next-intl.





6. Authentification et sécurité
6.1 Flux JWT
	Étape
	Action
	Détail

	1
	Login
	POST /api/auth/token/ → access (30 min) + refresh (30 jours)

	2
	Requête API
	Header Authorization: Bearer <access_token>

	3
	Expiration
	Si 401 reçu → tentative de refresh automatique

	4
	Refresh
	POST /api/auth/token/refresh/ → nouveau access token

	5
	Session expirée
	Si refresh invalide → déconnexion + redirection login



6.2 Séparation des portails
Le portail client utilise un endpoint d'authentification dédié (/api/auth/client-portal/token/) qui vérifie l'existence d'une CustomerMembership active. Les comptes admin/agent sont bloqués sur ce portail, et inversement.
6.3 Mesures de sécurité en production
	Mesure
	Description

	HTTPS obligatoire
	Redirection HTTP → HTTPS, HSTS activé

	SSL wildcard DigiCert
	Certificat couvrant *.acx-acremac.net

	DEBUG=False
	Mode production Django, aucune trace exposée

	CORS restreint
	Seules les origines déclarées dans CORS_ALLOWED_ORIGINS sont autorisées

	Variables dans .env
	Toutes les valeurs sensibles externalisées, fichier exclu du git

	Headers sécurité
	Strict-Transport-Security, X-Content-Type-Options, Referrer-Policy

	RBAC
	Contrôle d'accès par rôle sur toutes les vues API

	Superuser isolé
	Accès /admin-dashboard/ réservé aux comptes is_superuser=True





7. Infrastructure de production
7.1 Serveur
	Paramètre
	Valeur

	Fournisseur
	RackNerd

	OS
	Ubuntu 24.04 LTS

	IP publique
	198.46.170.30

	CPU
	1 vCPU

	RAM
	2 GB

	Stockage
	40 GB SSD

	Hostname
	racknerd-0dade92



7.2 Service Gunicorn (systemd)
	Paramètre
	Valeur

	Fichier service
	/etc/systemd/system/acx-gunicorn.service

	Répertoire
	/var/www/html/acx

	Socket
	/run/acx-gunicorn.sock

	Workers
	3

	Fichier .env
	/var/www/html/acx/.env

	Variable MPLBACKEND
	Agg (matplotlib headless)



7.3 PM2 — Next.js
	Paramètre
	Valeur

	Nom du processus
	acx-front

	Répertoire
	/var/www/html/front-acx

	Script
	node_modules/.bin/next start

	Port
	3000

	Max mémoire
	512 MB

	Auto-restart
	Oui

	Logs out
	/var/log/pm2/acx-front-out.log

	Logs err
	/var/log/pm2/acx-front-error.log



7.4 Apache2 — Virtual Hosts
	Fichier
	Domaine
	Cible

	/etc/apache2/sites-available/acx.conf
	acx-acremac.net
	Unix socket Gunicorn

	/etc/apache2/sites-available/acx-app.conf
	app.acx-acremac.net
	127.0.0.1:3000 (PM2)





8. Base de données PostgreSQL
8.1 Paramètres de connexion
	Paramètre
	Valeur

	Hôte
	127.0.0.1

	Port
	5432

	Base
	acx_db

	Utilisateur
	acx_user



8.2 Accès distant via SSH tunnel (pgAdmin)
Pour accéder à la base depuis un poste client sans IP fixe, utilisez un tunnel SSH :
Ouvrez un terminal et exécutez : ssh -L 5433:127.0.0.1:5432 root@198.46.170.30
Dans pgAdmin, configurez la connexion : Hôte = 127.0.0.1, Port = 5433
Utilisez les identifiants de la base de données
8.3 Migrations
Les migrations sont générées directement en production et ne sont pas versionnées dans git. Chaque déploiement doit exécuter les commandes suivantes :
	Commande
	Description

	python manage.py makemigrations
	Détecter les changements de modèles

	python manage.py migrate
	Appliquer les migrations à la base

	python manage.py collectstatic
	Collecter les fichiers statiques



8.4 Sauvegardes
Commande d'export :
pg_dump -U acx_user -h 127.0.0.1 acx_db > backup_$(date +%Y%m%d).sql
Commande de restauration :
psql -U acx_user -h 127.0.0.1 acx_db < backup_YYYYMMDD.sql
	⚠  Attention
Il est recommandé de programmer une sauvegarde automatique quotidienne via cron et de stocker les backups dans un espace de stockage distant (S3, FTP).





9. Variables d'environnement
9.1 Backend — fichier .env
	Variable
	Exemple
	Description

	SECRET_KEY
	django-insecure-...
	Clé secrète Django (générer aléatoirement)

	DEBUG
	False
	Mode debug (toujours False en production)

	ALLOWED_HOSTS
	acx-acremac.net,...
	Domaines autorisés (séparés par virgule)

	DATABASE_URL
	postgres://user:pwd@host:5432/db
	URL de connexion BDD (encoder @ → %40)

	CORS_ALLOWED_ORIGINS
	https://app.acx-acremac.net
	Origines CORS autorisées

	EMAIL_HOST
	smtp.example.com
	Serveur SMTP

	EMAIL_PORT
	587
	Port SMTP

	EMAIL_USE_TLS
	True
	Activer TLS

	EMAIL_HOST_USER
	acx@acremac.com
	Compte email émetteur

	EMAIL_HOST_PASSWORD
	...
	Mot de passe email

	DEFAULT_FROM_EMAIL
	acx@acremac.com
	Adresse expéditeur par défaut

	FRONTEND_BASE_URL
	https://app.acx-acremac.net
	URL base du frontend

	DJANGO_SETTINGS_MODULE
	acx.settings_prod
	Module settings à charger



	⚠  Attention
Le mot de passe base de données doit avoir ses caractères spéciaux encodés en URL : @ devient %40, $ devient %24, # devient %23.



9.2 Frontend — fichier .env.production
	Variable
	Valeur
	Description

	NEXT_PUBLIC_API_BASE_URL
	https://acx-acremac.net/api
	URL de base de l'API backend





10. Déploiement et mise à jour
10.1 Mise à jour du backend
cd /var/www/html/acx
git pull
source venv/bin/activate
export DJANGO_SETTINGS_MODULE=acx.settings_prod
pip install -r requirements.txt
python manage.py migrate
python manage.py collectstatic --noinput
systemctl restart acx-gunicorn
10.2 Mise à jour du frontend
cd /var/www/html/front-acx
git pull
npm install
npm run build
pm2 restart acx-front
10.3 Vérification post-déploiement
curl -I https://acx-acremac.net → doit retourner HTTP 200
curl -I https://app.acx-acremac.net → doit retourner HTTP 200
pm2 status → acx-front doit être online
systemctl status acx-gunicorn → doit être active (running)
Se connecter sur https://app.acx-acremac.net et tester le login


11. Monitoring et maintenance
11.1 Commandes de supervision
	Commande
	Description

	systemctl status acx-gunicorn
	Statut du service Gunicorn

	journalctl -u acx-gunicorn -f
	Logs Gunicorn en temps réel

	pm2 status
	Statut des processus PM2

	pm2 logs acx-front --lines 100
	Logs Next.js

	tail -f /var/log/apache2/error.log
	Logs d'erreur Apache

	tail -f /var/log/apache2/access.log
	Logs d'accès Apache



11.2 Seuils d'alerte
	Indicateur
	Seuil critique
	Action recommandée

	Mémoire Gunicorn
	> 512 MB par worker
	Redémarrer le service

	Espace disque
	< 20% libre
	Nettoyer logs, purger backups anciens

	Redémarrages PM2
	> 5 en 1 heure
	Analyser les logs d'erreur

	Erreurs 500 Apache
	Répétées (> 10/min)
	Vérifier les logs Gunicorn

	Latence API
	> 2 secondes
	Vérifier les requêtes SQL lentes





12. Conventions de développement
12.1 Backend Python/Django
PEP 8 : indentation 4 espaces, nommage snake_case
Modèles : toujours définir __str__ et Meta.ordering
Serializers DRF pour toutes les vues API
Permissions explicites sur chaque ViewSet
Migrations générées uniquement en production
12.2 Frontend TypeScript/Next.js
TypeScript strict : typage explicite de toutes les props et retours de fonctions
Composants 'use client' uniquement si interaction navigateur requise
Services API centralisés dans src/lib/api/
Tailwind CSS exclusivement pour le style (pas de style inline sauf couleurs dynamiques)
Traductions i18n obligatoires pour tout texte visible
12.3 Git et déploiement
Ne jamais commiter les fichiers .env (contenus dans .gitignore)
Ne jamais commiter les migrations (générées en production)
Branche principale : main
Messages de commit en français, format : <type>: <description>
Types : feat, fix, refactor, style, docs, chore
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